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المصدر: شركة سيسكو اعداد: بشار باغ - غرافيك: حسام الحوراني 

2018
يشهد عالم الأمن الرقمي تغيرات مستمرة، فيما يحاول خبراء الأمن اكتساب مزيد من المعرفة حول ما يجري، وكيفية التخفيف من الآثار المترتبة على هذه 

الحوادث، وتالياً أبرز التوجهات التي سترسم ملامح الأمن الرقمي خلال العام الجاري، بحسب توقعات شركة سيسكو. 

الرقمي الأخيرة  أظهرت حوادث الأمن 
الحماية لا تكفي لمكافحة  أساليب  أن 
حيث  والعتيدة،  المتقدمـــة  الهجمات 
يجب التركيز على مقاربة أكثر استباقية 
الجانب  التـــزام  وجـــرأة، بدلاً مـــن 

الدفاعي.

حيث ســـتصبح بالتأكيد أكثر شراســـة 
وتنوعاً خلال العام 2018. تلتزم بعض 
للإصابة  المعتاد  بالنمـــوذج  الهجمات 
بالفـــيروس ومن ثم حظـــر البيانات 
البعض  وابتزاز مالكها، فيما ســـيكون 

الآخر أكثر تعقيداً. 

تنتقل معظم التطبيقات والخوادم إلى 
البنية الســـحابية للاستفادة من مزايا 
توفير التكلفة وقابلية التوسع وسهولة 
الوصـــول. ونتيجـــة لذلك، ســـتكون 
البيئـــات الســـحابية هدفـــاً محتملاً 

لهجمات الخرق الأمني .

ســـتكون المزيد من الهجـــمات التي 
تســـتهدف إنترنت الأشـــياء مدفوعة 
بغرض الكســـب المالي بدلاً من الرغبة 
بإحداث الفوضى. خاصة أنها مســـألة 
وقت فقط قبـــل أن يصبح كل منزل 
وكل شركة متصلاً بشبكة عالمية ضخمة 

عبر إنترنت الأشياء.

لا يســـتطيع البشر مواكبة الحجم الضخم للتهديدات الواردة، ولكن قدراتهم على اتخاذ القرارات السريعة والمؤثرة للتعامل مع الهجمة يدوياً أمر يفتقر إلى الكفاءة 
كذلـــك. وفيما يواجه القطاع أزمة في المـــوارد البشرية التي تمتلك المهارات والموهبة اللازمة، تصبح الأتمتة والتعلـــم الآلي والذكاء الاصطناعي متطلبات مهمة لضمان 

الحماية.  
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