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Ⅶ قوانين »فيسبوك« و»انستغرام« تحظر استخدام 

يوميات شخصية لمكاسب تجارية

Ⅶ أولياء الأمور ملزمون بدور أساسي في مراقبة 

أبنائهم وضبط سلوكهم الإلكتروني

Ⅶ تزوير الحسابات الشخصية عمل لا أخلاقي 

يتنافى مع تعاليم الدين والقيم النبيلة

Ⅶ قائمة مواقع وحسابات عرضة للغلق الفوري 

نظراً لخطورتها على الصعيد المجتمعي

9474 حساباً وهمياً أو مزيفاً عبر »فيسبوك« كل ساعة، و2283 عبر 
»تويتر« والأرقام في ازدياد عبر شبكة عنكبوتية لا تتردد في اصطياد 

المغفلين، فآلاف الحسابات الوهمية تنشأ يومياً في مواقع التواصل 
الاجتماعي بكافة مسمياتها، تحمل في طياتها أهدافها لكنها تخفي 

التضليل وخداع المتابعين الذين يظنون أن هذه الحسابات حقيقية 
فينجرّون خلفها وبالتالي يقعون ضحية الأكاذيب التي تروّج لها هذه 

الحسابات حتى استحقت بواقعها الخبيث مسمى »وسائل تواصل لا 
اجتماعي«!

مسؤولية التعرف على منتحلي أسماء الشخصيات المشهورة ومزوري 
الحسابات مشتركة بين الأهل والجهات القضائية المختصة والقائمين على 

مواقع التواصل الاجتماعي، إذ إنه على الأهل مراقبة أبنائهم ومعرفة 
قائمة الأصدقاء لديهم عبر مواقع التواصل الاجتماعي خوفاً من الوقوع 

ضحية الاحتيال، وكذا على الجهات المختصة والقائمين على مواقع 
التواصل الاجتماعي وضع ضوابط للحد من عمليات تزوير الحسابات.

أرقام شرطة دبي التي سجلتها في 2015 تظهر أن مجموع الجرائم 
الإلكترونية بلغ 1820 قضية، تضمنت ممارسات ابتزاز وسرقة واختلاس 

واختراقات واحتيال وأشياء مضللة فكرياً، 
وجرائم خيانة أمانة، ما يفتح الباب 

لدق الناقوس كبحاً لظاهرة 
تتنامى خطورتها.

الحسابات الوهمية
تواصل لا اجتماعي



طرقٌ شــتّى تنتهجها الجهــات المختصة في 
الدولة لضبط الحسابات الوهمية والمزيفة، 
وفي سبيل ذلك تنظم حملات توعية بمخاطر 
مثل هذه الحســابات، وتتولى بالتعاون مع 
إدارة مواقع التواصل الاجتماعي الإبلاغ عن 
الحســابات للعمل علــى حظرها، وفي حال 
اكتشــف أنه تــم الاحتيال من خــلال هذه 
الحســابات يتم ضبط الجناة إن كانوا داخل 

الدولة وإحالتهم للقضاء.
الفريــق خميس مطر المزينة القائد العام 
لشــرطة دبي أكد لـ«البيان»، أن شرطة دبي 
لا تغلق أي حساب شخصي إلا إذا استغل في 
ارتكاب جريمة، ولا تقوم بغلق أي حســاب 
بشــكل عشوائي، وأضاف أن هناك إجراءات 
قانونيــة وتنســيقية محــددة يتــم اتخاذها 
قبل اللجــوء إلى إغلاق الحســابات، بحيث 
يســتلزم بداية وجود شكوى من جانب أحد 
الأشــخاص تجاه صاحب حســاب ما، يتهمه 
فيه بســبه أو قذفــه أو التشــهير به، حيث 
تقــوم إدارة المباحــث الإلكترونية بالإدارة 
العامة للتحريات والمباحــث الجنائية تجاه 
هذا البلاغ باســتدعاء المشكو بحقه وسؤاله 
في البلاغ، ومن ثم إحالة الواقعة إلى النيابة 

العامة.
 وأشار القائد العام لشرطة دبي إلى أن 
الأمور الأخرى التي تستدعي غلق حساب 
أو موقع إلكتروني على شــبكات التواصل 
الاجتماعي أو شــبكة الإنترنت بشكل عام 
هو اســتغلالها في جريمة تستدعي اتخاذ 
إجراءات اســتناداً للقوانيــن المعمول بها 
في الدولة، كاســتغلال المواقــع للترويج 
للمخدرات أو استغلال الأطفال أو الترويج 
لأعمال منافية للآداب أو غيرها كالمواقع 
الإلكترونيــة الوهميــة التي تســتغل في 

الاحتيال على الآخرين. 

ومن جانبه أوضح اللواء خبير خليل إبراهيم 
المنصــوري مســاعد القائــد العام لشــؤون 
المباحــث الجنائية أن التعامــل بين الأفراد 
يجب أن يكون على مســتوى رقي المجتمع 
الإماراتي وفي إطار من الاحترام في التعبير 

عن الرأي وتبادل وجهات النظر.
وبيــن أن إدارة المباحــث الإلكترونيــة 
والمباحــث  للتحريــات  العامــة  بــالإدارة 
الجنائية في شرطة دبي سجلت حالات سطو 
على حســابات شــخصية لأفراد على مواقع 
الإلكتروني،  والبريــد  الاجتماعي  التواصــل 
فضلاً عن إنشــاء حســابات وهمية بأســماء 
آخرين والإســاءة إليهم، كمــا تلقت الإدارة 
شــكاوى من أشــخاص تم إنشــاء حسابات 
وهمية بأسمائهم، ورصدت حالات لأشخاص 
تــم اختراق حســاباتهم وكادت توقعهم في 
مشكلات كبيرة، لولا تدخل الجهات المعنية 

وتدارك الأمر.
وهناك طــرق متنوعة بإمكان الأفراد من 
خلالهــا التواصل مــع إدارة مكافحة الجرائم 
الإلكترونية للإبلاغ عن الحســابات الوهمية، 
حيث بإمكان المبلغ الاتصال بشــرطة دبي، 
أو تطبيق الشــرطة الذكــي أو زيارة الإدارة 
والتبليــغ عن الحســابات الوهميــة، وتقوم 
الإدارة بدورهــا بالتحقق مــن البلاغ، وفي 
حال اكتشــف أن الحســاب وهمي تخاطب 

الجهات المختصة للعمل على إغلاقه فوراً.

وفي اســتعراض لأبرز الأرقام سجلت إدارة 
مكافحة الجرائم الإلكترونية بالإدارة العامة 
للتحريــات والمباحث الجنائية في شــرطة 
دبــي 1820 جريمة في عام 2015، تضمنت 
قضايا ابتزاز وســرقة واختــلاس واختراقات 
إلكترونية واحتيال وأشــياء مضللــة فكرياً، 

وجرائم خيانة أمانة من الموظفين.
وبلــغ عدد الجرائــم الإلكترونية في عام 
2014، 1581 جريمة مختلفة، و1513 قضية 
في 2013. وحذرت شــرطة دبي من خطر 
تداول الشــائعات عبــر مواقــع التواصل 
التأكد  إلى ضــرورة  الاجتماعــي، ودعت 
من صحــة الأخبار المنشــورة في مواقع 
التواصل الاجتماعــي المختلفة، خاصة أن 
60 % مــن الأخبــار والمعلومات في تلك 

المواقع غير صحيحة.
وبدوره قال محمــد الزرعوني مدير إدارة 
السياســات والبرامــج فــي الهيئــة العامة 

لتنظيم قطاع الاتصالات، إن آلية الهيئة في 
التعامل مع الحســابات الوهمية والمزورة 
على مواقــع التواصــل الاجتماعية تتضمن 
قيام الفريــق المعني بالهيئة بالاطلاع على 
الشــكوى الواردة، والتأكد من صحتها ومن 
ثم التواصل مع إدارة موقع التواصل المعني 
للإبلاغ عن الحساب المزور مع توفير الأدلة 

والمعلومات المتوفرة عن الحساب.

وقــال إن الهيئــة تشــجع الجمهــور على 

التقــدم بالشــكاوى والملاحظــات علــى 
التواصل  الحســابات المزورة على مواقع 
الاجتماعي، سواء عن طريق التواصل معها 
أو مــع الجهات المحليــة المعنية كخدمة 

الأمين.
كما يمكن للجمهور اســتخدام منصات 
الإبلاغ عن المحتوى التــي توفرها أغلب 
المواقع والتطبيقات مثل يوتيوب وتويتر 
وفيســبوك وانســتغرام وغيرها، للتصدي 
لمثل هذه الحســابات، حيــث تقوم هذه 
المواقع بالتجــاوب مع البلاغات المقدمة 

المخالفة لسياسات الاستخدام الخاصة بها.
وكانــت الهيئــة العامــة لتنظيم قطاع 
الاتصــالات حــذرت فــي وقــت ســابق 
الاجتماعي  التواصــل  مواقع  مســتخدمي 
عمومــاً، وأوليــاء أمور الأطفــال بصورة 
خاصــة، بعدم التفريــط بالخصوصية على 
مواقــع التواصــل الاجتماعي، واســتخدام 
كلمــات مــرور قويــة وقــراءة شــروط 
اســتخدام تطبيقات الهواتــف الذكية من 
حيث طلب الأذونات، فضلاً عن عدم قبول 
طلبــات الصداقــة من قبل أشــخاص غير 
معروفيــن للطفل، ناصحة الأهالي بالتأكد 

من ممارسات أطفالهم.
وقدمــت الهيئــة جملــة مــن النصائح 
حول أفضل الممارسات للاستخدام الآمن 
والشــبكة  الاجتماعي  التواصل  لشــبكات 
العنكبوتيــة، تتمثــل بالحفــاظ على أمن 
الحاســب الآلي كتحديث نظام التشــغيل 
بشــكل مســتمر والحرص علــى تحديث 
برامج مكافحة الفيروســات، بالإضافة إلى 
عــدم حفــظ المعلومات الشــخصية على 
أجهــزة متصلة بالإنترنت، وتنزيل البرامج 

من مصادر موثوقة.

وبــدوره أوضــح القاضي الدكتــور جمال 

السميطي، مدير عام معهد دبي القضائي، 
أن مواقع التواصل الاجتماعي باتت تشكل 
تهديــداً خطيراً لخصوصيــة الأفراد وأمن 
وســلامة المجتمع، من خلال لجوء العديد 
من المســتخدمين إلى إنشــاء حســابات 
شــخصية وهمية ومزيفــة، وانتحال صفة 
عدد من الجهات الرســمية، والشخصيات 
العامة، أو المشاهير، بينما تندس حسابات 
مــزورة أخرى ثم ما تلبث بعد أن تتســع 
خ الثقة بمصداقيتها  قاعدة متابعيها وتترسَّ
الكاذبة، وهنا تبدأ ببث أهدافها الحقيقية.
وأضاف: «لأن أصحاب هذه الحسابات 
الوهمية لا يمكنهم الإفصاح عن أنفسهم؛ 
لإدراكهم حجــم الجريمة التي يقترفونها، 
ومــا ينتظرهم من إجــراءات قانونية في 
حالــة الكشــف عــن هوياتهــم؛ فإنه من 
الضــروري إيجاد آليات رســمية لكشــف 
هوياتهــم، إذ شــددت جمعيــة الإمارات 
للمحامين والقانونيين على أنها لن تتهاون 
حيال ذلــك، وبادرت بإقامــة دعاوى ضد 
ر هنا بأن  عــدد من تلك الحســابات، ونذكِّ
الإمارات كفلت حــق التعبير للجميع في 
دســتورها، ووضعت فــي المقابل قوانين 
اســتغلال  وتقنــن  تضبــط  وتشــريعات 
الحريات في ارتــكاب جرائم ومخالفات، 
تضــر المجتمع؛ ومن ثــم فتحت الجمعية 

كثيــراً من البلاغــات والدعــاوى، مؤكدةً 
أن أبوابهــا مفتوحــة لكل مــن يرصد أي 
حسابات أو مواقع مخالفة، والتعامل معها 

قانونياً».
وبشأن موقف القانون تجاه الحسابات 
التي تســتخدم للإســاءة إلى الآخرين بين 
الدكتور الســميطي أنه إذا كان الشــخص 
دخل دون علم وموافقة صاحب الحساب؛ 
تصريــح،  دون  دخــول  جريمــة  فهــذه 
بالإضافــة إلــى أنهــا تعتبر جريمة ســب 
وقذف باســتخدام وســيلة معلومات، أما 
إذا كان هناك اتفاق بين صاحب الحســاب 
ومرتكب الســب والقذف؛ فتنطبق قواعد 
المشــاركة الإجرامية، حيث يعتبر من قام 
بالسب فاعلاً أصلياً، ويعتبر من اتفق معه 

وسهّل له، شريكاً في الجريمة.

ومن جانبه أكد الدكتور أحمد بن عبد العزيز 
الحداد كبير مفتين مدير إدارة الإفتاء بدائرة 
الشؤون الإسلامية والعمل الخيري في دبي، 
أن تزوير الحسابات الشخصية للآخرين على 
مواقــع التواصل الاجتماعي عمــل إجرامي 
محرم شــرعاً وقانونا؛ً فانتحال الشخصية هو 
تزوير محرم يترتــب عليه ضرر كبير، وتعدّ 
على الخصوصيــات، ويصل بــه المزور إلى 
باطــل أو يضيع به حقــاً أو يضر به صاحب 
الحســاب فيقع بسببه في تهمة لا ينجو منها 
بسهولة، فهذا ضرر بالغ يلحقه، ومن حقه أن 
يقاضيه لينال جزاءً رادعاً، والقوانين النافذة 
هي رادعــة بالفعل، ولا تتســاهل في ذلك 
إذا رفعت إلى الجهات الرقابية والســلطات 

التنفيذية الشرطية والقضائية.
وأضــاف: أما حكم المــزور عند الله فهو 
إضرار بغيره من الأبرياء، وقد قال صلى الله 
، ضــارَّ اللهُ به، ومن  عليه وســلم: «من ضارَّ
، شــاقَّ اللهُ عليه»، وحُرم على المسلم  شاقَّ
أن يفعــل ذلك، وعليــه أن يتقي الله تعالى، 
وينظــر إلى غيره بما ينظره لنفســه، فهو لا 

يحب أن يؤذى بمثل ذلك. 

رغم كل التحديثات التي تعمل إدارة مواقع التواصل الاجتماعي على تطبيقها، إلا أن مشكلة الحسابات الوهمية والمزيفة لا تزال تؤرق بال القائمين على هذه المواقع، حيث 
كشفت إحصائيات أصدرتها «فيسبوك» أن هناك 83 مليون حساب وهمي عبر الموقع، والحال ذاته في الانستغرام، حيث إن هناك بحسب إحصائيات العام 2014 أكثر من 

18.8 مليون حساب وهمي، وفي «تويتر» هناك قرابة الـ 20 مليون حساب وهمي. 

إعداد : أسامة اللحام - غرافيك: محمد أبوعبيدة

83
مليـــون حســـاب وهمي في 

فيسبوك.

 18.8
مليون حســـاب حظرها 
موقـــع الإنســـتغرام في 

العام 2014.
20

وهمي  مستخدم  مليون 
لـ«تويتر».

1
مليـــون دولار هو مـــا يمكن أن 
الحسابات  أصحاب  عليه  يتحصل 

الوهمية خلال أسبوع.

% 40
«تويـــتر»  مســـتخدمي  نســـبة 

الحقيقيين في عام 2013.

 202
حساب أغلقتها دائرة التنمية الاقتصادية في دبي خلال العام 2015 

على موقع «إنستغرام» تروج بضائع مقلدة.

95
مليون صـــورة ومقطع فيديو يتم 

نشرها عبر «إنستغرام» يومياً.

320
في  نشط  مستخدم  مليون 

«تويتر» شهرياً.

100
لـ«ســـناب  مســـتخدم  مليون 

تشات».

1.59
لـ«فيسبوك»  مســـتخدم  مليار 

حول العالم. 

500
لـ«إنستغرام»  مستخدم  مليون 

حول العالم.

يت

12

نصــت المادة 11 من قانون مكافحة تقنية المعلومات رقم 5 لســنة 
2012، علــى أنــه «يعاقــب بالحبس مــدة لا تقل عن ســنة واحدة، 
والغرامة التي لا تقل عن 250 ألف درهم، ولا تتجاوز مليون درهم، 
أو بإحدى هاتين العقوبتين، كل من اســتولى لنفســه أو لغيره بغير 
حق على مال منقول أو منفعة أو على ســند أو توقيع هذا الســند، 
وذلــك بالاســتعانة بأي طريقــة احتيالية، أو باتخاذ اســم كاذب، أو 
انتحــال صفة غير صحيحة عن طريق الشــبكة المعلوماتية، أو نظام 

معلومات إلكتروني، أو إحدى وسائل تقنية المعلومات».
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أكــد عــدد مــن مســتخدمي مواقع 
وتحديــداً  الاجتماعــي  التواصــل 
«فيســبوك» و«تويتر» و«انستغرام» 
أن هنــاك طرقــاً متنوعــة يلجأ إليها 
ومنتحلــي  الحســابات  مخترقــو 
التواصــل  مواقــع  عبــر  الشــخصية 
الاجتماعــي، حيث يبرعون في طرق 
النصــب والاحتيــال ظنــاً منهــم أن 

طرقهم هذه لن تنكشف.
وبينــوا أن مــن بين هــذه الطرق 
التــي  الغريبــة  الصداقــة  طلبــات 
ترســل للأشــخاص والتي تميز بصور 
ومعلومــات مضللة، وهنا يجب على 
أصحاب الحســابات عــدم قبول مثل 
هذه الطلبات، وأيضاً هناك الرســائل 
التي تصل إلى صندوق البريد الوارد 
أو الروابــط التي ترســل عن طريق 
المحادثات وبمجرد أن يقوم صاحب 
الحســاب بفتحها يتم تهكير حســابه 

وسرقته.  
وقــال محمد الحوســني إن هناك 

واجتماعيــة  رســمية  شــخصيات 
ومشــاهير يحــرص علــى متابعتهم 
فــي وســائل التواصــل الاجتماعــي 
من بــاب الإعجاب بشــخصياتهم أو 
تأثراً بالأعمــال التي يقومون بها في 
المجتمع، مشــيراً إلى أنه بين الحين 
والآخــر يبحث في هذه المواقع عن 
شخصيات معينة، ولكنه يتفاجأ خلال 
عمليــة البحث وكتابة الاســم ظهور 
أكثر من حســاب للاسم الذي يبحث 
عنه، وعنــد تصفح هــذه الصفحات 
يجد صوراً متشــابهة وأعــداداً كبيرة 

من المتابعين.

وأضــاف أن مــا يزيد الأمــر تعقيداً 
لجــوء الكثيريــن إلــى الكتابــة في 
الرئيســية للحســاب عبارة  الصفحة 
«الحساب الرسمي» لجذب أكثر عدد 
مــن المتابعيــن، وليتم فــي ما بعد 
استغلال الحساب في أمور تجارية أو 
ابتزاز للمتابعين أو لصاحب الحساب 

نفسه.
وأشــار إلــى ضــرورة إيجــاد آلية 

محــددة وســهلة من قبل الشــركات 
التــي تمتلك هــذه البرامــج لإيقاف 
اســتهتار العابثين في وسائل التواصل 
يشــكلون  باتوا  والذين  الاجتماعــي، 
مصــدر قلــق لأصحــاب الحســابات 

الرسمية والمستخدمين بشكل عام.

ومــن جانبه قــال بهاء الحــق أحمد 
إن طبيعة برامج التواصل الاجتماعي 
تقوم على مشاركة الآخرين حديثهم 
يحرص  وهناك شخصيات  وصورهم، 
الجميــع على متابعة مــا يبثونه عبر 

هذه البرامج، ولكن بات من الصعب 
تمييز الحســابات الأصلية للأشخاص 
من المزورة، مشــيراً إلــى أن بعض 
البرامج قطعت شــوطاً كبيراً وبذلت 
جهــوداً كبيــرة في الحد مــن أعداد 
هــذه  أن  إلا  المزيفــة،  الحســابات 
الجهــود تعتبر ضعيفــة أمام الأعداد 
الهائلــة للحســابات المــزورة فــي 
الوقــت الحالي. وأوضــح أن القضاء 
علــى الحســابات الوهميــة يتطلب 
إن  حيــث  عــدة،  أطــراف  جهــود 
الأهــل عليهم دور كبيــر في مراقبة 
التــي يتابعونها  أبنائهــم والمواقــع 
لكيلا يقــع الأبناء ضحيــة الاحتيال، 
وكذلــك أفراد المجتمع، الذين يجب 
بالحســابات  أن يكونــوا على دراية 
الموثوقــة والمشــهورة، وأوضح أنه 
لا بــد مــن إيجــاد قناة للإبــلاغ عن 
هــذه الحســابات من خــلال كتابتها 
فــي موقع ما، أو قناة معينة من قبل 
أشــخاص عدة ليتم بعد ذلك حظرها 
مــن قبل القائمين على البرنامج بعد 
التأكد من صحــة المعلومات وطلب 

الإثباتات من صاحب الحساب.

قال بدر الكعبي إنه منذ استخدامه لحسابات وسائل التواصل الاجتماعي 
تعرض لمواقف عدة، حيث كان هناك أشخاص يحادثونه عبرها منتحلين 
أسماء شخصيات مرموقة ويقومون بطلب الحصول على المال أو الإدلاء 
بمعلومــات، مؤكــداً أن المنتحلين للشــخصيات يتعاملــون بحرفية من 
خــلال المواضيع التي يطرحونها والصور التي يبثونها بين الحين والآخر، 
فضــلاً عــن وجود آلاف المتابعيــن. واقترح أن يكــون هناك متطوعون 
مرخصون لمســاندة الجهات المختصة لحظر الحسابات الوهمية، بحيث 
يتاح للجمهور التسجيل في برنامج تطوعي، يخضع على أثره المسجلون 
لورشــة بســيطة، لينطلقوا بعــد ذلك لتنظيــف العالــم الافتراضي من 
الشــخصيات المزيفــة، حتى لا تكون لديهم فرصة لاســتغلال شــهرتهم 

ومحبة الجمهور لهم في تحقيق مبتغاهم.

بتنبيــه  تقــوم  أداة  «فيســبوك»  شــركة  أطلقــت 
المستخدم إذا تم اكتشاف شخص بهوية حساب وهو 
يعبر عن اســتخدام اســم وصورة حسابه الشخصي، 
ويمكن من خلال هذه الأدوات للمستخدم المنتحلة 
شــخصيته التعليق على الصــورة أو النص كونه غير 
لائق، ولكن هناك مشكلة دائمة، وهي مشكلة تشابه 
الأســماء، فهناك لا ســيما في عالمنا العربي تشــابه 
بالاســمين الثلاثي والرباعي، بل وفي بعض الأحيان 
بالخماســي، وعليه عند الشــك في حســاب وهمي 
تطلب شــركات التواصل الاجتماعي من المستخدم 
المشكوك بانتحال هويته، تحديد ما إذا كان الحساب 
المشــكوك فيه حســابا مزيفا يستغل صورة صاحب 
الحســاب الأصلي أو اســمه، أو أن الحســاب يخص 
شــخصاً آخر ولكن بنفس الاســم أو صورة مشابهة، 
بمعنى آخر مجرد تشــابه في البيانات، وعند ثبوت 
انتحــال الهوية، تقــوم مواقع التواصــل الاجتماعي 

بإغلاق الحساب الوهمي.

وحــددت إدارة الفيســبوك والانســتغرام متطلبات 
الأمان التي يجب على كل من ينوي إنشــاء حســاب 
عبرهمــا وشــملت المتطلبات أن يقدم مســتخدمو 
فيســبوك أســماءهم ومعلوماتهــم الحقيقية، حيث 
يشــترط الموقع عدم تقديم أي معلومات شــخصية 
زائفة، أو إنشاء حساب لأي شخص من دون إذن منه، 
كما يجب عدم إنشاء أكثر من حساب شخصي واحد. 
وحظرت الفيســبوك والانستغرام على المستخدمين 
اســتخدام يومياتهــم الشــخصية لتحقيــق مكســب 
تجاري، واســتخدام صفحة فيســبوك لهذه الأغراض 
كما منعت استخدام فيسبوك إذا كان المستخدم دون 

ســن 13 عاماً. وطالبت إدارة فيســبوك والانستغرام 
متعامليهــا بضــرورة المحافظة على دقــة معلومات 
الاتصــال الخاصة بهم وعلى تحديثها، وعدم الســماح 
لأي شخص بالوصول إلى حساب المستخدم، أو القيام 

بأي إجراء آخر من شأنه المساس بأمان الحساب.

وفي تويتر يتم توقيف الحســابات التي تصور 
بطريقــة  آخــر  شــخصاً 

توقيفــاً  خادعــة 
بموجب  نهائيــاً 
انتحال  سياسة 
الشخصية 
الخاصة 

بالشــركة، وأوضح مصدر مطلع في الشــركة أنه 
لن يتــم إلغاء الحســاب في حــالات معينة كأن 
يقوم المســتخدم بمشــاركة اسم آخر ولكن دون 
وجود أي عناصر مشتركة أخرى، أو في حال أظهر 
الملف الشخصي بوضوح أنه غير مرتبط أو متصل 
بأي أشــخاص يحملون نفس الاســم، حيث إنه لا 
تعتبر الحسابات التي تحمل اسم المستخدم نفسه 
أو التي تبدو متشابهة في المظهر انتهاكاً لسياسة 

انتحال الشخصية تلقائياً.

ولا يحتــاج الشــخص المنتحلة شــخصيته لحســاب 
ليتمكــن مــن تقديم بلاغ بانتحال شــخصيته، حيث 
إنه عند اســتلام بلاغ انتحال الشــخصية، يتم فحص 
الحســابات المُبلغ عنها لتحديــد ما إذا كانت تنتهك 

قوانين تويتر أم لا.
وتقبل تويتــر طلبات الأفراد للحصول على أســماء 
المستخدمين غير النشطة أو الموقوفة، ويجب على 
الشركات والمؤسسات الإبلاغ عن الحسابات 
التي يســاء اســتخدام علاماتها 
التجارية 

بإرســال شــكوى بموجب سياســة العلامة التجارية 
الخاصــة بتويتر.  وتوفر تويتر للمســتخدمين نظاماً 
أساسياً لمشاركة واستلام مجموعة كبيرة من الأفكار 
والمحتــوى، ويكون المســتخدمون مســؤولين عن 

المحتوى الذي ينشرونه.
وعندما تتســلم تويتــر بلاغاً لانتحال الشــخصية أو 
العلامة التجاريّة يتعلق بأحد الحســابات الموجودة 
لديها وبعــد التحقيق والتأكد من انتهاك الحســاب 

يتم إيقافه.

وعملت إدارة فيســبوك والانســتغرام وتويتر على 
إطــلاق شــارة توثيق زرقــاء تظهر بجانب أســماء 
أصحاب الحسابات الحقيقية من الأشخاص المهمين 
والمؤثريــن علــى الرأي العــام، وتهدف فيســبوك 
وتويتر من هذه الخدمة لتمكين المســتخدمين من 
معرفة الحســابات الوهمية من الحقيقة وما إذا كان 
الحســاب موثقاً مــن قبلهم. وتظهر الشــارة بجوار 
الاســم على الملف الشخصي للحساب وبجوار اسم 
الحســاب في نتائج البحــث، وتكون دائمــاً باللون 
نفسه ويتم وضعها في المكان نفسه بغض النظر عن 

تخصيصات ألوان النسق أو الملف الشخصي.
وتعتبر الحسابات التي لا تحتوي على الشعار بجوار 
الاســم والتي تقــوم بعرضه على مــكان آخر، مثل 
صورة الملف الشخصي، أو صورة رأس الصفحة، أو 

النبذة التعريفية حسابات غير موثقة.

ويجب أن تتم مطابقة الشــعارات الموثقة بواسطة 
تويتر، كما أن الحسابات التي تستخدم الشعار كجزء 
من صور الملف الشــخصي أو صــور الخلفية أو أي 
مكان آخر يوحي بحالة توثيق الحساب تكون عرضة 

للإيقاف الدائم للحساب.



 –

أوضحت مؤسســة وطني الإمارات في 
دراسة أعدتها مؤخراً أن منصات مواقع 
التواصل الاجتماعي باتت تستخدم في 
الآونــة الأخيــرة بكثرة لنشــر الأخبار 
المغلوطة والتي تحمل أجندات معينة 
فــي مضمونها، حيث يســتغل مروجو 
موضوع  والســموم  الكاذبــة  الأخبــار 
سرعة الانتشار التي يحظى بها «تويتر» 
على وجــه الخصوص وبالتالي يقومون 
بنشر سمومهم وهم في أغلب الأحيان 
يكونــوا مأجوريــن ويقيمــون خــارج 

الدولة.
مخاطــر  مــن  الدراســة  وحــذرت 
انتشــار الحســابات الوهمية، في ظل 
التواصل الاجتماعي وما  انتشار وسائل 
انتشــار لظواهــر مرتبطة  يرافقها من 
بها، كانتحال صفة الشــخصيات العامة، 
والاحتيــال والتزوير، إضافــة لمخاطر 
التوجيه الخاطــئ للرأي العام، وإعطاء 

انطباعات سيئة عن توجهاته.

وقــال ضــرار بالهــول الفلاســي مدير 
عام مؤسســة وطني الإمارات:«تشــير 
تقديــرات نشــرتها تويتر نفســها في 
وقت ســابق إلى أن %5 من الحسابات 
النشطة على الموقع يومياً هي حسابات 
وهمية، ما يوضح حجم وخطورة هذه 

الظاهرة».

وأوضــح أن الدراســات تظهــر تزايداً 
فــي أعــداد الحســابات الوهمية التي 
تســتهدف الإضــرار بســمعة الدولــة 
في منصــة تويتر للتدويــن على وجه 
الخصــوص، مع انتشــارها كواحدة من 
أكثر منصات التواصل الاجتماعي تأثيراً 
وأســرعها انتشــاراً في المنطقة، حيث 
تبين مــن الدراســات حــدوث طفرة 
في أعداد الحســابات الوهمية وصلت 
للملايين نتيجة لعمليات شــراء منظمة 
لهذه الحسابات الوهمية لزيادة أعداد 
المتابعين بشكل سريع، وذلك من أجل 

تحقيق أهداف دعائية.
وضــرب ضــرار بالهول مثــالاً حيث 
قال:«لوحــظ فــي فترة مــن الفترات 
زيــادة عــدد متابعــي أحــد الدعــاة 

المحســوبين علــى تنظيــم الإخــوان 
المســلمين الإرهابي إلى ما يزيد على 
مليون شــخص، اختفى غالبيتهم عندما 
بــدأت تويتر حملة لتنقية الحســابات 

الوهمية». 

وتابــع بالهــول: «التطــور الأخطر في 
مواقع التواصــل الاجتماعي كان ظهور 
حســابات وهمية تركز في عملها على 
انتحال صفة الشــخصيات العامة، وهو 
ســلوك إجرامي في حد ذاتــه يعاقب 
الحســابات  وهــذه  القانــون،  عليــه 
والتــي تدار غالبــاً من خــارج الدولة 
تمارس نشاطاً إجرامياً مركباً من خلال 
الاحتيــال على مــن يتابعهــا بالادعاء 
بوجود الشــخصية العامة خارج الدولة 
وطلبهــا تحويل مبالــغ مالية كتبرعات 
نيابة عن هذه الشــخصية إلى عناوين 
محددة في بعض الدول حيث يتحيلون 
بــأن حســاباتهم البنكيــة عليها بعض 
التعديــلات وبالتالــي ليــس بإمكانهم 
التبرع ويوهمون مــن يحتالون عليهم 
بأنهم شــخصيات مرموقة في المجتمع 
وريثمــا يعــودون للدولة ســيقومون 
برد هــذه التحويلات لأصحابها، وهذه 
الطريقة للأســف أوقعت الكثير ضحايا 

لاحتيالهم.

وبين مدير عام مؤسسة وطني الإمارات 
أن بعض الحســابات الوهمية تقوم من 
خلال التواصل بالرسائل الخاصة بإرسال 
روابــط مشــبوهة وتقوم مــن خلالها 
بتنزيــل ملفــات تحميــل فايروســات 
برامــج تلصــص علــى كمبيوترات  أو 
وهواتــف المســتخدمين ممــا يعرض 
أمنهــم الشــخصي والوظيفــي للخطر 

لصالح جهات إجرامية غير معروفة.

كما أشــار إلى أن بعــض الجهات التي 
تحمل أجنــدات مسيســة عمدت إلى 
تأسيس منظومة متكاملة من الحسابات 
التــي تســتخدم أســماء تبــدو وكأنها 
إماراتيــة وتســتخدم صــوراً ممنتجــة 
لأفــراد إماراتيين، بهــدف التأثير على 
الرأي العام المحلي ونشــر الشــائعات 
والمعلومــات  المغلوطــة  والأخبــار 
فــي  المواطنيــن  لتشــكيك  المضللــة 
وطنهم وحكومتهــم، ولخدمة أهداف 

هذه الجهات المعادية. 

وحــذر الفلاســي المواطنيــن وكافــة 
التواصل الاجتماعي  مستخدمي وسائل 
مــن التجاوب مــع أية رســائل خاصة 
تصلهم من هذه الحســابات الوهمية، 
داعيــاً إلــى التبليغ عنها، ســواء لهيئة 
تنظيــم الاتصالات أو لشــركة تويترأو 
الفيســبوك، كما دعا الأشــخاص الذين 
يجــدون أن هنــاك حســابات وهمية 
تنتحــل صفتهــم إلــى تبليــغ الجهات 
المختصــة عنها وذلك حماية لحقوقهم 
وضمانــاً لعدم تحملهم مســؤولية أي 
أفعال جرميــة ترتكب باســمهم دون 

علمهم. 
كما طالب الجمهور بعدم الانســياق 
وراء الحسابات الوهمية لمجرد رفعها 
اسم أو صورة شخصيات عامة أو لكونها 
تتحــدث في شــأن إماراتــي، والاتجاه 
بــدلاً من ذلــك لأخــذ المعلومات من 
الحسابات الرسمية الموثقة والمعروفة 
التوثيــق  بعلامــة  المميــزة  وخاصــة 
الزرقــاء، حتى لا يقعوا ضحية الاحتيال 

والتضليل.

■ صاحب الحساب أنشأ حسابات بأسماء مختلفة وبصورة واحدة  |  من المصدر 

قدّم ضرار بالهول الفلاســي مقترحاً لــوزارة الخارجية والتعاون الدولي 
بأن تكُلّف ســفارات الدولــة في الخارج للتقدم بشــكاوى نظامية لدى 
الجهــات الأمنية والقانونية المختصة في بلدان عملها ضد كل من يقوم 
بفتح حســابات وهمية تستهدف الدولة أو تنتحل صفة شخصيات عامة 

إماراتية بغض النظر عن غرضهم من ذلك.

بيــن المقدم ســعيد الهاجري مدير 
إدارة الجرائم الإلكترونية في شرطة 
دبي، أن جرائم التلاعب بحســابات 
الأشــخاص والســطو على حســاب 
حقيقي للشــخص بوســائل مختلفة، 
تعــرف بـ«الهندســة الاجتماعيــة»، 
حيــث يلجــأ مخترقــو الحســابات 
لطرق متنوعة كأن يتصل المتلاعب 
بالضحية على هاتفه ويوهمه بحيلة 
يتوصــل بهــا إلى رقمه الســري في 
الإيميل ومن ثم يتوصل لكلمة السر 
الخاصة به، وبين أن من الأســاليب 
المنتشرة لاختراق الحساب خصوصاً 
علــى مواقــع التواصــل الاجتماعي 
وضع روابط فيديــو بعناوين مثيرة 
تجــذب صاحب الصفحــة، فيضغط 
بتحويلــه  ويتفاجــأ  الرابــط  علــى 
إلى صفحة أخرى لها شــكل شــبكة 
التواصــل نفســه بزيــادة أو نقصان 
حرف ولا ينتبه المستخدم إلى ذلك، 
وتطلب منه الصفحة الجديدة إعادة 
إدخال الاســم وكلمة الســر، فيقوم 
بذلك من دون أن يسأل نفسه لماذا 
يضطر إلى إعادة تسجيل الدخول إذا 

كان موجوداً بالفعل ؟ 

وأوضح أنه فور إعادة إدخال الاسم 
وعليــه كلمة الســر، يحفظ صاحب 
الصفحة المزيفة بيانات المســتخدم 
ويختــرق صفحته لاحقاً، أو ينشــئ 
حســاباً جديدً لضحيته، ويقوم بنشر 
مــا يريد والتســبب بالحــرج وربما 
بمشــاكل كبيرة لصاحب الحســاب 

المخترق.

عــن  الهاجــري  المقــدم  وتحــدث 

الدوريات الذكية وما ترصده عن أي 
خبر مشــين، حيث أوضح إن إدارة 
المباحث الإلكترونية تتخذ إجراءات 
ســريعة فــي حالــة تلقــي بلاغات 
إســاءة أو اختراق الحساب، وأولها 
التأكد من صحة البلاغ والتحري عن 
الحساب المسروق أو الوهمي، وفي 
حالة كان الشخص المخترق موجوداً 
فــي الدولة يقبض عليه ويتم إحالته 

للجهات القضائية.

حميــد  ســالم  الدكتــور  قــال 
المزماة للدراســات  رئيس مركز 
رده  معــرض  فــي  والبحــوث، 
علــى ســؤال لـ«البيــان» حــول 
الوهميــة  الحســابات  انتشــار 
والمــزورة بكثــرة فــي مواقــع 
التواصــل الاجتماعــي المختلفة: 
بانتظام  المتعلق  الســلوك  «هذا 
الإرهابييــن فــي الاعتمــاد على 
التواصل  تزوير حســابات مواقع 
الاجتماعــي وانتحال شــخصيات 
مســؤولين وفنانيــن ومشــاهير 
يعتبــر مــن الأســاليب القديمة 
ومــن  الإرهابيــة  للتنظيمــات 
يؤيدونهــا، لأنهم بحاجــة دائمة 
والكتابــة  والتســتر  للتخفــي 
أو بحســابات  بأســماء وهميــة 
مزورة، أمــا التركيز على انتحال 
الشخصيات فالهدف منه استثمار 
شعبية المشــاهير للحصول على 
أكبــر قدر مــن المتابعيــن لتلك 
الحســابات بقصد تلقينهم أفكار 
التطــرف، لكن المتابعين العقلاء 
والمستنيرين سرعان ما يكتشفون 
الأســماء الوهميــة والحســابات 
المــزورة مــن خــلال مضمــون 

أصحابهــا،  وتغريــدات  خطــاب 
وأعتقد أن طفرة مواقع التواصل 
الاجتماعي وإشكالياتها المتعددة 
وتشــريعات  لتقنيــن  بحاجــة 
وحقوق ملكيــة يتفق عليها على 
المستوى العالمي، لكيلا يظل أي 
إرهابــي مزور يعبــث بالجمهور 
لتســريب  شــخصيات  وينتحــل 

الفكر الظلامي».
وتابــع رئيــس مركــز المزماة 
للدراســات والبحــوث: «يجــب 
الانتقــال مــن مرحلة اكتشــاف 
ومقاطعتها  المزورة  الحســابات 
إلــى مرحلة إيقافهــا عند حدها 

وحجبها بشكل نهائي».

أوضح المقدم سعيد الهاجري 
أن فــرق مكافحــة الجرائــم 
الإلكترونيــة تواجه صعوبات 
متكــررة تتمثــل فــي عــدم 
صراحة المبلــغ، إذ يصر على 
أن صوره أو بياناته أو حسابه 
ســرق عن طريــق الاختراق، 
أنه مسؤول  غالباً  ونكتشــف 
بشكل أو بآخر عن المشكلة، 
لأنــه لــم يحافظ جيــداً على 
كلمة السر أو اسم المستخدم.

جــنّ جنونهــا وبدأت تبحث عن طريقــة توقع بها أقرب 
صديقاتهــا، وتُفشــل بأنانيتها مشــروع زواجهــا، فكيف 

لصديقتها أن تدخل بيت الزوجية وهي لا تزال عزباء!
فكّرت كثيراً وحاولت مــراراً وتكراراً ولكن محاولاتها 
كانــت تبوء بالفشــل مرة تلو أخرى، وفجــأة خطر ببالها 
فكرة شــيطانية وتمكنت بمســاعدة زملائها من اختراق 
حســاب صديقتها، ونشر صور غير لائقة أخلاقياً وعبارات 
تســيء لصاحبــة الحســاب الأصلي، ما ســبب لصديقتها 
المخطوبــة حرجاً شــديداً كاد يهدد مشــروع زواجها، إذ 
غضــب خطيبها من مشــاهد غير مألوفة وظــن للوهلة 
الأولى أن خطيبته من تنشــر هذه الصور، فواجهها لكنها 
أنكــرت مؤكدة أن حســابها تم اختراقــه، ولا تعرف من 

قام بذلك.
هنــا توجهــت الفتــاة الضحيــة إلــى إدارة المباحث 

الإلكترونية بــالإدارة العامة للتحريات والمباحث الجنائية 
التي بحســب المقدم ســعيد الهاجري مدير إدارة الجرائم 
الإلكترونية في شــرطة دبي تحركت فور تلقيها الشــكوى 
وتابعــت الموضوع واكتشــفت أن قام باختراق الحســاب 
صديقتهــا المقربة التي غــارت منها لخطبتهــا قبلها، وتم 
التعامــل مع الموضوع وحل الشــكوى، وفــي حالة أخرى 
مشــابهة شكا شــخص من تعرض حســابه للاختراق، وبين 
في الشــكوى التي قدمهــا لإدارة المباحث الإلكترونية أن 
الشخص الذي سطا على الحساب يكتب أشياء مسيئة على 
صفحته ويضــع مقاطع وصورا غير لائقة، وتم التعامل مع 

الشكوى واستعادة الحساب ومعرفة الفاعل.
حــالات كثيرة تــرد لإدارة المباحــث الإلكترونية تفيد 
باختراق الحسابات الخاصة عبر مواقع التواصل الاجتماعي 
وأخرى تتعلق بانتحال شــخصية مشــهورة بغية التأثير في 
الرأي العام واستقطاب قاعدة جماهيرية لصاحب الصفحة 
الوهميــة، ولكن جهود الإدارة إضافــة للوعي الجماهيري 

كفيل بالحد من حالات التلاعب واختراق الحسابات.
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